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Sicher im Netz unterwegs: Das ändert sich
durch künstliche Intelligenz
Im Rahmen des Cybersecurity-Seminars der Hochschule für Technik und Architektur Freiburg finden im Mai auch Workshops
für die Allgemeinheit statt. Cybersecurity-Experte Michael Mäder gibt Auskunft, wie man sicher im Internet unterwegs ist.

t

IT-Experte Michael Mäder ist Teil des Organisationsteams der Cybersecurity-Seminare in Freiburg.

Martina Schmid
Freiburg Ein nigerianischer
Prinz bietet in gebrochenem
Englisch eine Millionensumme,
dafür möchte er Hilfe dabei, sein
Vermögen aus dem Land zu
schmuggeln: Diese Spam-Nach-
richt ist bei allen, die im Besitz
einer E-Mail-Adresse sind, schon
einmal in dieser oder ähnlicher
Form im Postfach gelandet. In-
zwischen gehen die Betrügerin-
nen und Betrüger jedoch, unter-
stützt durch künstliche Intelli-
genz (KI), viel gewiefter vor.

IT-Experte Michael Mäder er-
klärt im Gespräch, was die Chan-
cen und die Gefahren der neu-
esten Entwicklungen sind und
wie man sich als Privatperson
schützen kann.

Michael Mäder, finden Sie,
dass Menschen zu sorglos
mit ihren Daten umgehen?
Ich höre oft von Leuten, dass es
bei ihnen ja sowieso nichts zu
holen gibt, sie wären nicht inte-
ressant für Hacker. Aber das
stimmt nicht. Privatpersonen

können ein Sprungbrett sein,
beispielsweise zur Firma, wo sie
arbeiten. Wenn jemand das glei-
che Passwort für den Facebook-
Account und den Arbeitscompu-
ter verwendet, kann das gefähr-
lich werden, wenn bei einem
Angriff auf Facebook das Pass-
wort gestohlen wird. Mithilfe
dieses Passworts können Ha-
cker dann ins Netzwerk des
Unternehmens gelangen und
sich so Zugriff verschaffen zu in-
ternen Daten, zur Website, zu
E-Mails und so weiter.

Bild: Livio Baeriswyl

Es gibt kaum Leute, die nicht
mindestens ein Konto in den
sozialen Medien haben. Wo
liegen dort die Gefahren?
Man sollte gut aufpassen, was
man preisgibt. Im Cyberraum
habe ich oft das Gefühl, dass das
Verlangen nach Likes stärker ist
als die Überlegung, ob diese per-
sönlichen Informationen wirk-
lich für jedermann einsehbar
sein müssen. Das klingt jetzt
vielleicht etwas paranoid, aber
je mehr man im Internet preis-
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«Inzwischen
können
Betrügerinnen
und Betrüger
fehlerfreie,
perfekte Texte
verfassen
lassen.»
gibt, desto präziser können Ha-
cker Cyberattacken gestalten.
Statt «dein Paket steckt beim
Zoll fest, überweise uns Geld»,
wirst du dann mit Vornamen an-
gesprochen und an den Mitglie-
derbeitrag deines echten Fuss-
ballclubs erinnert. Die veröf-
fentlichten Daten können aber
auch reale Konsequenzen ha-
ben: Einbrecher wählen meis-
tens nicht einfach ein zufälliges
Haus, sondern suchen sich ge-
zielt eines aus. Zum Beispiel,
wenn sie in den sozialen Medien
sehen, dass die Besitzerinnen
oder Besitzer gerade auf den
Seychellen in den Ferien sind.

Welche Rolle spielt künstliche
Intelligenz, die KI, dabei?
Die meisten wissen: Wenn sich in
einer E-Mail-Nachricht Schreib-
fehler befinden oder die Gram-
matik nicht stimmt, handelt es
sich vermutlich um Phishing. Das
sind gefälschte E-Mails, die einen
dazu animieren, auf einen Link
zu klicken und dann Informatio-
nen preiszugeben. Nun kommt
aber KI ins Spiel. Inzwischen kön-
nen Betrügerinnen und Betrüger
fehlerfreie, perfekte Texte verfas-
sen lassen. Je mehr in einer E-
Mail-Nachricht stimmt und Sinn
macht, desto weniger überlegen
die Leute, ob es sich eventuell um
eine gefälschte Nachricht han-
delt. Wenn diese dann vom «rich-

tigen» CEO der Firma stammt,
der oder die um eine dringende
Überweisung bittet, wird es ge-
fährlich.

Wenn ich ein neues Passwort
erstelle, wird nach Zahlen,
Zeichen, Gross- und Klein-
schreibung verlangt. Ist das
nötig?
Es gibt eine berühmte Liste, auf
der geleakte Passwörter gesam-
melt werden. Auf ihr sind inzwi-
schen über 14 Millionen Pass-
wörter zu finden. Bei einer «Dic-
tionary Attacke» probiert ein
Programm systematisch alle
Optionen durch. Wenn mein
Passwort sich auf einer solchen
Liste befindet oder aus einem
normalen Wort besteht, kann
das Programm es in Sekunden-
schnelle knacken. Die Hardware
wird immer besser und kann in-
zwischen viele Versuche parallel
laufen lassen. Deshalb ist es gut,
ein möglichst kompliziertes
Passwort zu haben. Wichtig ist
auch: Auf keinen Fall für alles
das gleiche Passwort nutzen,
sondern für jeden einzelnen Ser-
vice ein eigenes.

Wie soll man sich das alles
merken?
Die beste Lösung dafür ist ein
Passwortmanager, ein kleines
Programm auf dem PC oder
dem Handy. Dieser Manager
enthält alle Passwörter, die
schliesslich mit einem Master-
passwort geschützt sind. Beim
Gebrauch eines solchen Mana-
gers weiss man, dass die Pass-
wörter bei der Eingabe sicher
verschlüsselt werden. Die vorin-
stallierten Programme für die
Passwortverwaltung auf dem
Computer und dem Handy sind
ebenfalls in Ordnung - auf jeden
Fall besser, als das gleiche Pass-
wort mehrmals zu verwenden
oder es auf einem Zettel oder in

«Über die

Hälfte aller
weltweiten
Hacks
passieren über
Phishing.»
einem ungeschützten Doku-
ment zu notieren.

Wieso ist es unsicher, das
Passwort auf einem Notiz-
zettel zu notieren? Den kann
niemand hacken.
Es reicht, dass man beispiels-
weise in den sozialen Medien
ein Foto veröffentlicht, auf dem
der Zettel zu sehen ist. Oder
dass man den Laptop, an dem
ein Passwort auf einem Post-it
befestigt ist, im Zug benutzt und
der Nachbar freie Sicht auf das
Passwort hat.

Inzwischen sind immer mehr
Geräte miteinander vernetzt.
Wie wahrscheinlich ist es,
dass meine Zahnbürste
gehackt wird oder mein
Elektroauto selbstständig
einen Unfall verursacht?
Diese Szenarien sind momentan
noch nicht sehr realistisch, aber
möglich. Jedes Gerät, das ver-
bunden ist, ist ein kleiner Com-
puter. Oft sind diese vom Inter-
net her zugänglich. Das kann ge-
fährlich werden, wenn das Gerät
nicht korrekt konfiguriert ist
oder Schwachstellen aufweist.
In diesem Fall könnte das Gerät
missbraucht werden, um zum
Beispiel in einer «Distributed
Denial-of-Service-Attacke» mit-
zumachen. Dabei werden viele
vernetzte, gehackte Geräte zu
einem Bot-Netz zusammenge-
schlossen, das dann ganz viele
Anfragen an eine Website stellt,
bis diese unter der zu grossen
Last zusammenbricht. Das

könnte einerseits als Macht-
demonstration genutzt werden,
wenn es sich um Angriffe auf
eine öffentliche Website han-
delt, oder zur Erpressung, bei-
spielsweise bei einem Online-
shop. Es ist also sehr wichtig zu
verstehen, dass alle verbunde-
nen Geräte, man spricht hier
auch von IoT, Internet of Things,
ebenfalls einen minimalen
Schutz benötigen.

In den Ferien im Ausland
sind viele auf öffentliche
WLAN-Netze angewiesen.
Was müssen Reisende hier
beachten?
In einem öffentlichen Netzwerk
sind die Daten zwischen dem
Computer oder dem Handy und
dem Accesspoint, zum Beispiel
dem Router, unverschlüsselt.
Theoretisch können also alle mit-
hören. Nun ist es so, dass die
meisten Applikationen und Web-
sites die Daten auf dem Gerät ver-
schlüsseln und erst dann hinaus-
schicken. Aber auch hier ist man
sich nie sicher, was genau im Hin-
tergrund passiert. Daher sollten
solche öffentlichen, nicht ge-
schützten Accesspoints lieber
nicht gebraucht werden. Vor al-
lem, wenn man schützenswerte
Daten eingeben oder austau-
schen möchte. Da ist es besser,
wenn man den Computer mit
dem eigenen Handy verbindet
und so ins Internet geht.

Haben Sie noch weitere
Tipps, wie man im Internet
sicher unterwegs ist?
Der wichtigste Faktor ist immer
der Mensch. Über die Hälfte al-
ler weltweiten Hacks passieren
über Phishing. Man sollte ein ge-
sundes Misstrauen haben und
vor dem Klicken kurz überlegen,
ob das Gelesene Sinn macht.
Wenn etwas unerwartet oder
überraschend kommt, besser
schnell nachfragen oder die E-
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Mail ignorieren. Von techni-
scher Seite her sollte man regel-
mässig Updates einspielen,
nicht nur auf dem PC, sondern
auch auf dem Smartphone.
Backups lohnen sich auch, man
sollte keine Daten ausschliess-
lich auf der Festplatte haben.
Wenn man die Daten in einer
Cloud speichert, ist eine Zwei-
Faktor-Authentifizie rung sinn-
voll. Die ist zwar in der Anwen-
dung etwas umständlich, aber
erhöht die Sicherheit enorm.

Spezialisiert
in Cybersecurity

Michael Mäder ist seit vier Jah-
ren assoziierter Professor an
der Hochschule für Technik und
Architektur, wo er unter ande-
rem Vorlesungen im Bereich
Informatik- und Kommunika-
tionssysteme sowie Cybersecu-
rity hält. Im Institut für sichere
und intelligente Systeme der
Hochschule für Technik und
Architektur Freiburg leitet und
arbeitet er in Projekten im Be-
reich Cybersecurity mit. Zuvor
war er dreizehn Jahre lang bei
der Swisscom in verschiedenen
Bereichen als Sicherheitsexper-
te tätig. Er hat einen Masterab-
schluss in Computer- und Netz-
werkwissenschaften der ETH
Lausanne. (mes)

Cybersecurity-Seminare
in Freiburg
Anlass Am 23. Mai findet in
Freiburg das Cybersecurity-Se-
minar zum Thema «Von digita-
len Spuren bis hin zu Cyber-Er-
mittlungen der Justiz» statt. Die
Präsentationen halten Vertreter
der Kantons- und der Bundes-
polizei. «Zusätzlich bieten wir
dieses Jahr Sicherheitswork-
shops zu den Themen E-Ban-
king und zum elektronischen
Patientendossier», so Michael
Mäder. Diese können auf
Deutsch oder Französisch be-
sucht werden. Eine Anmeldung
ist nötig.

Hinter dem «Freiburg Cy-
bersecurity Seminar» stecken
mehrere Professoren sowie ak-
tuelle und ehemalige Studieren-
de der Hochschule für Technik
und Architektur. «Das Ziel ist, in
Freiburg eine Cybersecurity-
Community zum Leben zu erwe-
cken», erklärt Mäder. Die Idee
entstand schon vor vielen Jah-
ren, schlief aber mehrmals wie-
der ein, bis eine Gruppe sie vor
zwei Jahren reaktivierte. (mes)

Weitere Informationen unter
www.fr-cybersecurity.ch


